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Нормативно-правовые основы 
работы НКО с персональными 
данными в сети «Интернет»

1. Какие основные нормативные правовые акты 
определяют порядок работы НКО с персональными дан-
ными?

Вопросы обработки персональных данных в Российской 
Федерации комплексно регламентируются Федеральным 
законом от 27.07.2006 № 152-ФЗ (ред. от 31.12.2017) «О 
персональных данных» (далее — ФЗ № 152, Федеральный 
закон «О персональных данных»).

Проверки соблюдения юридическими лицами порядка 
работы с персональными данными организуются в соответ-
ствии с положениями Постановления Правительства РФ от 
13.02.2019 № 146 «Об утверждении Правил организации 
и осуществления государственного контроля и надзора за 
обработкой персональных данных».

За нарушения законодательства в области обработки 
персональных данных предусмотрены меры администра-
тивной (ст. 13.11, 13.12, 13.14 Кодекса РФ об администра-
тивных правонарушениях) и уголовной (ст. 137 Уголовного 
кодекса РФ) ответственности. 

Обратите внимание! Доступ к информации в сети «Ин-
тернет», обрабатываемой с нарушением законодательства 
РФ о персональных данных, может быть ограничен Ро-
скомнадзором на основании вступившего в законную силу 
решения суда в порядке, предусмотренном ст. 15.5 Феде-
рального закона от 27.07.2006 № 149-ФЗ «Об информации, 
информационных технологиях и о защите информации».

2. Что такое персональные данные?
В соответствии с ФЗ № 152, персональные данные — 

это любая информация, относящаяся к прямо или косвенно 
определенному или определяемому физическому лиц (субъ-
екту персональных данных).

Из представленного определения выводятся следующие 
признаки персональных данных: 

1) возможность представления персональных данных в 
любой форме (в виде текста, графики, звука и иной инфор-
мации):

2) возможность закрепления персональных данных как 
на материальном носителе, так и в электронном виде;

3) связь с определенным или определяемым физиче-
ским лицом вне зависимости от его возраста и граждан-
ства;

4) возможность прямой или косвенной идентификации 
физического лица с использованием персональных данных.
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 Обратите внимание! Информация признается персо-
нальными данными в случае, если она позволяет иденти-
фицировать то или иное физическое лицо, то есть выделить 
индивида из множества иных лиц и (или) использовать в 
его отношении определенную модель взаимодействия. 

Прямая идентификация основывается на соотнесении 
определенной информации с фамилией, именем и отче-
ством физического лица.

Косвенная идентификация позволяет определить физи-
ческое лицо в отсутствие указания на его фамилию, имя и 
отчество с привлечением иной информации. Данная иная 
информация либо уже имеется, либо может быть получена 
оператором персональных данных.

3. Существует ли нормативный перечень персональ-
ных данных, и какие сведения относятся к таковым?

В ФЗ № 152 отсутствует примерный перечень сведений, 
составляющих понятие персональных данных.

В правоприменительной практике в качестве персо-
нальных данных рассматривается следующая информация 
о физическом лице:

— фамилия, имя, отчество;
— паспортные данные;
— дата и место рождения;
— адрес (место жительства);
— семейное, социальное, имущественное положение;

— образование и профессия;
— доходы (уровень заработной платы);
— номер телефона;
— ИНН, СНИЛС;
— данные о банковском счете и номер банковской кар-

ты;
— биометрические данные физического лица;
— иная информация.

Обратите внимание! В связи с развитием сети «Ин-
тернет» в правоприменительной практике в качестве пер-
сональных данных рассматриваются адрес электронной 
почты физического лица1, IP-адрес, информация о соедине-
ниях и трафике, сведения о поисковых запросах и просмо-
тренных страницах конкретного абонента (собираемые на 
основе хэш-ID), геолокационные данные, данные об ин-
тернет-активности пользователя, собираемые при помощи 
cookie-файлов и иные тому подобные сведения.

4. Каковы особенности биометрических персональ-
ных данных?

К биометрическим персональным данным относятся 
сведения, которые характеризуют биологические и физио-

1	 См.: Письмо Минкомсвязи России от 07.07.2017 № П11-15054-
ОГ «О разъяснении норм федерального законодательства» // СПС «Кон-
сультантПлюс».
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логические особенности человека, на основании которых 
можно установить его личность, и которые используются 
оператором персональных данных в целях установления 
личности субъекта персональных данных.

Таким образом, на сведения о физическом лице рас-
пространяется правовой режим биометрических персо-
нальных данных при наличии в совокупности следующих 
условий:

1) сведения характеризуют по общему правилу неизме-
ненные в течение жизни биологические и физиологические 
признаки физического лица;

2) сведения позволяют установить личность человека;
3) сведения обрабатываются оператором персональных 

данных в целях установления личности физического лица.

Обратите внимание! В соответствии с разъяснениями 
Роскомнадзора, к биометрическим персональным данным 
относятся дактилоскопические данные, радужная оболочка 
глаз, анализы ДНК, рост, вес, изображение человека (виде-
озапись и фотография, в том числе, фотография в паспорте, 
на пропуске и пр.), которые позволяют установить его лич-
ность и используются оператором персональных данных 
для установления личности субъекта2.

2	  См.: Разъяснения Роскомнадзора «О вопросах отнесения фото- 
и видео- изображения, дактилоскопических данных и иной информации к 
биометрическим персональным данным и особенности их обработки» // 
СПС «КонсультантПлюс».

С учетом этого, не используемые оператором в целях 
идентификации личности физического лица изображения 
не рассматриваются в качестве биометрических персо-
нальных данных.

В соответствии с разъяснениями Роскомнадзора, не яв-
ляются биометрическими персональными данными следу-
ющие сведения:

1) фотография в личном деле работника;
2) подпись и почерк лица на договорах;
3) материалы видеосъемки в публичных местах и на 

охраняемой территории до их передачи для установления 
личности.

5. Какие сведения о физическом лице относятся к 
специальным персональным данным?

К специальным категориям персональных данных от-
носятся сведения, касающиеся расовой, национальной 
принадлежности, политических взглядов, религиозных или 
философских убеждений, состояния здоровья, интимной 
жизни физического лица.
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Общие условия обработки НКО 
персональных данных в сети 
«Интернет»

5. Какие действия охватываются понятием обработ-
ки персональных данных?

В перечень действий, составляющих обработку персо-
нальных данных, в соответствии с ФЗ № 152 включаются, в 
том числе, следующие действия (операции) и совокупность 
действий (операций):

Обратите внимание! Для квалификации действий в ка-
честве обработки персональных данных достаточен факт 
совершения любого действия из приведенного выше спи-
ска.

6. В каких формах возможна передача персональ-
ных данных в сети «Интернет»?

В соответствии с Федеральным законом «О персональ-
ных данных», под распространением персональных данных 
понимаются действия, направленные на раскрытие персо-
нальных данных неопределенному кругу лиц.

С учетом этого, к распространению персональных дан-
ных в сети «Интернет» могут быть отнесены, в том числе, 
следующие действия НКО:

1)	 размещение персональных данных на сайте НКО в 
сети «Интернет»;

2)	 размещение персональных данных в социальных 
сетях, в том числе, в группах, страницах, сообществах со-
циальных сетей и т.п.;

3)	 размещение персональных данных в чатах мес-
сенджеров, социальных сетей и пр. и иные тому подобные 
действия. 

7. При каких условиях НКО может приобретать статус 
оператора персональных данных в сети «Интернет»?

сбор
запись

систематизация
накопление
хранение
уточнение

(обновление, 
изменение)
извлечение

использование
передача

(распространение, 
предоставление, 

доступ)
обезличивание
блокирование

удаление
уничтожение
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В соответствии с положениями ФЗ № 152, оператором 
персональных данных признается лицо, самостоятельно 
или совместно с другими лицами организующее и (или) 
осуществляющее обработку персональных данных, а также 
определяющее цели обработки, состав обрабатываемых 
персональных данных, действия и операции, совершаемые 
с персональными данными.

В соответствии с разъяснениями Роскомнадзора, субъ-
екты признаются операторами персональных данных вне 
зависимости от их включения в реестр операторов, осу-
ществляющих обработку персональных данных3.

Обратите внимание! Федеральный закон «О персо-
нальных данных» разграничивает статусы оператора пер-
сональных данных и лица, которому оператор поручает в 
своих интересах осуществление обработки персональных 
данных (ч. 3 ст. 6 Закона).

НКО может приобретать статус оператора персональных 
данных, в том числе, в следующих случаях:

1) при регистрации на НКО доменного имени, ис-
пользуемого для адресации сайтов в сети «Интернет», на 
которых осуществляется обработка персональных данных. 

3	  См.: Информация Роскомнадзора «Ответы на вопросы в сфере 
защиты прав субъектов персональных данных» // СПС «КонсультантПлюс».

В данном случае НКО приобретает статус администратора 
доменного имени.

В соответствии с Федеральным законом от 27.07.2006 
№ 149-ФЗ «Об информации, информационных технологиях 
и о защите информации», доменное имя — обозначение 
символами, предназначенное для адресации сайтов в сети 
«Интернет» в целях обеспечения доступа к информации, 
размещенной в сети «Интернет».

2) при использовании НКО зарегистрированного на 
иное лицо доменного имени для размещения принадле-
жащего НКО сайта. В данном случае НКО приобретает ста-
тус владельца сайта в сети «Интернет».

 В Федеральном законе от 27.07.2006 № 149-ФЗ «Об 
информации, информационных технологиях и о защите 
информации» под владельцем сайта в сети «Интернет» по-
нимается лицо, самостоятельно и по своему усмотрению 
определяющее порядок использования сайта в сети «Ин-
тернет», в том числе порядок размещения информации на 
таком сайте.

3) при администрировании НКО страницы (группы, со-
общества и пр.) в социальной сети, на которой осуществля-
ется обработка персональных данных.
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Обратите внимание! Статусы администратора домен-
ного имени и владельца сайта могут не совпадать в одном 
лице. 

В соответствии с разъяснениями Пленума Верховного 
Суда РФ, выраженными в Постановлении «О применении 
части четвертой Гражданского кодекса Российской Феде-
рации» от 23.04.2019 № 10, презюмируется, что админи-
стратор доменного имени, адресующего на соответствую-
щий сайт, является владельцем сайта. Данная презумпция 
может быть опровержима в случае, если иное вытекает из 
обстоятельств дела, представленных доказательств, в том 
числе, из информации, размещенной на сайте.

8. В каких случаях и в каком порядке необходимо 
уведомление Роскомнадзора об обработке персональ-
ных данных?

По общему правилу, оператор персональных данных до 
начала обработки персональных данных обязан уведомить 
Роскомнадзор о своем намерении осуществлять обработку 
персональных данных.

Исключения из указанного выше правила установлены 
в ч. 2 ст. 22 Федерального закона «О персональных данных», 
в том числе, для персональных данных, обрабатываемых в 
связи с заключением договоров; сделанных их субъектом 
общедоступными; включающих только фамилии, имена и 
отчества физических лиц и пр.

Уведомление может быть направлено как в форме доку-
мента на бумажном носителе, так и в форме электронного 
документа. По итогам рассмотрения уведомления оператор 
включается Роскомнадзором в реестр операторов персо-
нальных данных. 

В Федеральном законе «О персональных данных» (ч. 3 
ст. 22) приводится перечень сведений, которые должны в 
обязательном порядке включаться в текст уведомления, 
например, наименование (фамилия, имя, отчество), адрес 
оператора; цель обработки и категории персональных дан-
ных; категории субъектов, персональные данные которых 
обрабатываются; перечень действий с персональными 
данными и т.п.

Уведомление рекомендуется направлять на бланке НКО 
по рекомендованной Роскомнадзором форме в территори-
альный орган Роскомнадзора по месту регистрации НКО в 
налоговом органе.

Обратите внимание! Разъяснения Роскомнадзора по-
рядка направления уведомлений об обработке персональ-
ных данных, а также рекомендуемая форма таких уведом-
лений представлены в Методических рекомендациях по 
уведомлению уполномоченного органа о начале обработки 
персональных данных и о внесении изменений в ранее 
представленные сведения (утв. Приказом Роскомнадзора 
от 30.05.2017 № 94).
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Электронная форма уведомления, а также разъяснения 
порядка ее заполнения доступны на официальном сайте 
Роскомнадзора по ссылке https://pd.rkn.gov.ru/operators-
registry/notification/form/

9. Каковы общие требования к обработке НКО персо-
нальных данных в сети «Интернет»?

Основным условием обработки персональных данных 
выступает наличие согласия субъекта персональных дан-
ных на такую обработку. Согласие должно быть конкрет-
ным, информированным и сознательным.

В Федеральном законе «О персональных данных» уста-
новлен перечень случаев, допускающих обработку персо-
нальных данных без необходимости получения особого со-
гласия на указанные действия: например, для исполнения 
(заключения) договора, стороной которого (выгодоприо-
бретателем, поручителем) является субъект персональных 
данных; в статистических и иных исследовательских целях; 
в случае обработки персональных данных, сделанных субъ-
ектом персональных данных общедоступными (ч. 1 ст. 6 
ФЗ № 152).

Обратите внимание! Лицо, осуществляющее обработку 
персональных данных по поручению оператора, не обяза-
но получать согласие субъекта персональных данных на об-
работку его персональных данных.

Следует иметь в виду, что в правоприменительной прак-
тике сложился подход, в соответствии с которым не при-
знаются общедоступными персональные данные, содер-
жащиеся в социальных сетях. По мнению отдельных судов, 
размещение персональных данных в открытых источниках 
не делает их автоматически общедоступными.

10. В какой форме может быть получено согласие на 
обработку персональных данных?

Закон допускает возможность оформления согласия в 
любой форме, позволяющей подтвердить факт его получе-
ния (письменной, устной или иной форме). Наличие согла-
сия на обработку персональных данных подлежит доказы-
ванию оператором персональных данных.

Равнозначным содержащему собственноручную под-
пись субъекта персональных данных согласию в письмен-
ной форме на бумажном носителе признается согласие в 
форме электронного документа, подписанного электронной 
подписью (простой, неквалифицированной, квалифициро-
ванной). При этом простая электронная подпись подтверж-
дает факт ее формирования определенным лицом посред-
ством использования кодов, паролей или иных средств.

11. Какие требования установлены к защите персо-
нальных данных при их обработке на интернет-ресурсах 
НКО?
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В соответствии с разъяснениями Роскомнадзора, в слу-
чае соответствия веб-сайта понятию информационной си-
стемы как совокупности персональных данных, содержа-
щихся в базе данных, а также информационных технологий 
и технических средств, позволяющих осуществлять обработ-
ку таких персональных данных с использованием средств 
автоматизации или без использования таких средств, веб-
сайт является информационной системой4.

Требования к защите персональных данных при их об-
работке в информационных системах персональных дан-
ных определяются, в том числе:

•	 в Постановлении Правительства РФ от 01.11.2012 
№ 1119; 

•	 в Приказе ФСТЭК России от 18.02.2013 № 21 «Об 
утверждении Состава и содержания организационных и 
технических мер по обеспечению безопасности персональ-
ных данных при их обработке в информационных системах 
персональных данных»;

•	 в Приказе ФАПСИ от 13.06.2001 № 152 «Об ут-
верждении Инструкции об организации и обеспечении 
безопасности хранения, обработки и передачи по каналам 
связи с использованием средств криптографической защи-
ты информации с ограниченным доступом, не содержащей 
сведений, составляющих государственную тайну».

4	  См.: Информация Роскомнадзора «Ответы на вопросы в сфере 
защиты прав субъектов персональных данных» // СПС «КонсультантПлюс».

Обратите внимание! По общему правилу, на операто-
ра персональных данных возлагается обязанность по обе-
спечению записи, систематизации, накопления, хранения, 
уточнения (обновления, изменения), извлечения персо-
нальных данных граждан РФ с использованием баз дан-
ных, находящихся на территории Российской Федерации.

В соответствии с разъяснениями Министерства цифро-
вого развития, связи и массовых коммуникаций РФ, пер-
сональные данные гражданина РФ, первоначально внесен-
ные в базу данных на территории РФ и актуализируемые 
в ней, могут далее передаваться в базы данных, располо-
женные за пределами России, администрируемые иными 
лицами, с соблюдением положений о трансграничной пере-
даче данных5.

5 См.: Обработка и хранение персональных данных в РФ. Изменения 
с 1 сентября 2015 года // Официальный сайт Министерства цифрового 
развития, связи и массовых коммуникаций Российской Федерации. URL: 
https://digital.gov.ru/ru/personaldata/	
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Особенности работы НКО с 
отдельными видами персональных 
данных в сети «Интернет»

12. Каковы особенности обработки НКО изображе-
ний физических лиц в сети «Интернет»?

В соответствии со ст. 152.1 Гражданского кодекса РФ, 
обнародование (с том числе, посредством размещения в 

сети «Интернет») и дальнейшее использование изображе-
ния гражданина (фотографии, видеозаписи и пр.) допуска-
ются только с согласия этого гражданина.

Обнародование изображения гражданина и общедо-
ступность такого изображения сами по себе не дают иным 
лицам права на свободное использование такого изобра-
жения без получения согласия изображенного лица.

При этом получение согласия на размещение изображе-
ния не требуется в следующих случаях:

Случаи отсутствия необходимости полу-
чения согласия физического лица на пу-
бликацию его изображения

Толкование правоприменительной практики (Постановление Пленума 
Верховного Суда РФ от 23.06.2015 № 25 «О применении судами некоторых 
положений раздела I части первой Гражданского кодекса Российской Феде-
рации»)

Использование изображения осуществля-
ется в государственных, общественных или 
иных публичных интересах

•	 Публичный интерес имеется в случае, если изображенное физиче-
ское лицо является публичной фигурой (занимает государственную или муни-
ципальную должность, играет существенную роль в сфере политики, эконо-
мики, искусства, спорта, иной области);
•	 Согласие необходимо, если единственной целью обнародования и 
использования изображения лица является удовлетворение обывательского 
интереса к его жизни либо извлечение прибыли;
•	 Публичный интерес может быть связан с целью защиты правопоряд-
ка и государственной безопасности (например, в рамках розыска граждан и 
пр.).
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13. Каковы особенности обработки биометрических 
и специальных категорий персональных данных?

В соответствии с Федеральным законом «О персональ-
ных данных», обработка биометрических персональных 
данных допускается лишь при условии наличия согласия в 
письменной форме субъекта персональных данных на об-
работку персональных данных.

Согласие в письменной форме субъекта персональных 
данных на обработку его персональных данных должно 
включать:

1) фамилию, имя, отчество, адрес субъекта персональ-
ных данных, номер основного документа, удостоверяюще-

го его личность, сведения о дате выдачи указанного доку-
мента и выдавшем его органе;

2) фамилию, имя, отчество, адрес представителя субъ-
екта персональных данных, номер основного документа, 
удостоверяющего его личность, сведения о дате выдачи 
указанного документа и выдавшем его органе, реквизи-
ты доверенности или иного документа, подтверждающего 
полномочия этого представителя (при получении согласия 
от представителя субъекта персональных данных);

3) наименование или фамилию, имя, отчество и адрес 
оператора, получающего согласие субъекта персональных 
данных;

Использование изображения, полученного 
при съемке, проводившейся в местах, от-
крытых для свободного посещения, либо на 
публичных мероприятиях (собраниях, съез-
дах, конференциях, концертах, представле-
ниях, спортивных соревнованиях и т.п.), за 
исключением случаев, когда изображение 
является основным объектом использова-
ния 

•	 Изображение гражданина на фотографии, сделанной в публичном 
месте, не будет являться основным объектом использования, если в целом 
фотоснимок отображает информацию о проведенном публичном мероприя-
тии, на котором он был сделан.
•	 Если изображенные на коллективном фотоснимке граждане очевид-
но выразили свое согласие на фотосъемку и при этом не запретили обнаро-
дование и использование фотоснимка, то один из этих граждан вправе обна-
родовать и использовать такое изображение без получения дополнительного 
согласия на это от иных изображенных на фотоснимке лиц, за исключением 
случаев, если такое изображение содержит информацию о частной жизни 
указанных лиц.

Позирование гражданина за плату —
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4) цель обработки персональных данных;
5) перечень персональных данных, на обработку кото-

рых дается согласие субъекта персональных данных;
6) наименование или фамилию, имя, отчество и адрес 

лица, осуществляющего обработку персональных данных 
по поручению оператора, если обработка будет поручена 
такому лицу;

7) перечень действий с персональными данными, на 
совершение которых дается согласие, общее описание ис-
пользуемых оператором способов обработки персональ-
ных данных;

8) срок, в течение которого действует согласие субъек-
та персональных данных, а также способ его отзыва, если 
иное не установлено федеральным законом;

9) подпись субъекта персональных данных.

Обратите внимание! В соответствии с позицией Ро-
скомнадзора, при осуществлении видеонаблюдения в пу-
бличных местах их посетители должны заранее предупреж-
даться администрацией о возможной съемке посредством 
текстовых и (или) графических предупреждений. 

В случае соблюдения указанного выше условия, полу-
чение согласия субъектов персональных данных на про-
ведение указанных мероприятий не требуется. При этом 
при осуществлении видеосъемки требуется принятие вну-
тренних документов организации, устанавливающих цели, 

правовые основания видеосъемки, порядок и сроки хра-
нения видеозаписей, определяющих ответственных лиц, 
имеющих доступ к системе видеонаблюдения6.

По общему правилу, основанием обработки специаль-
ных категорий персональных данных выступает согласие в 
письменной форме субъекта персональных данных на об-
работку персональных данных. Перечень иных оснований 
обработки специальных категорий персональных данных в 
отсутствие согласия в письменной форме уже по сравне-
нию с условиями обработки персональных данных обыч-
ных категорий (ч. 2 ст. 10 ФЗ № 152).

14. В чем состоят особенности обработки в сети «Ин-
тернет» данных об активности посетителей интернет-ре-
сурсов?

В связи с тем, что отдельные сведения о пользователях 
интернет-сайтов и их интернет-активности обеспечивают 
косвенную идентификацию указанных пользователей, об-
работка подобной информации должна осуществляться с 
соблюдением требований, предусмотренных Федеральным 
законом «О персональных данных». 

6	  См.: Разъяснения Роскомнадзора «О вопросах отнесения фото- 
и видео- изображения, дактилоскопических данных и иной информации к 
биометрическим персональным данным и особенности их обработки» // 
СПС «КонсультантПлюс».
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К указанным сведениям, в частности, могут относиться 
псевдоним пользователя, адрес устройства пользователя и 
его технические характеристики, операционная система 
на устройстве пользователя, тип подключения и наимено-
вание оператора связи, IP-адрес, поисковые запросы поль-
зователя, информация об используемом браузере и языке, 
дата и время доступа к сайту, количество просмотренных 
страниц, длительность пребывания на сайте, время авто-
ризации (регистрации) и т.п.

Ряд сведений об активности посетителя сайта могут 
также обрабатываться при помощи файлов cookie — не-
больших фрагментов данных, отправляемых веб-сервером 
и хранящихся на компьютерах пользователей в целях их 
аутентификации на определенном интернет-ресурсе, хра-
нения персональных предпочтений и пользовательских на-
строек, ведения статистики и пр.

Обратите внимание! В российской правопримени-
тельной практике использование сервисов веб-аналитики 
(GoogleAnalitics, Яндекс.Метрика и пр.), позволяющих полу-
чать данные о посещаемости и поведении пользователей 
сайтов и (или) мобильных приложений, рассматривается в 
качестве деятельности по сбору и обработке персональных 
данных. Файлы cookie, информация об абонентах, их сое-
динениях и трафике, просматриваемых страницах опреде-
ляются как персональные данные, относящиеся к опреде-
ленному или косвенно определяемому физическому лицу.

Следовательно, субъекты персональных данных должны 
информироваться владельцами сайтов об использовании 
сервисов веб-аналитики и файлов cookie, а оператор пер-
сональных данных имеет право обрабатывать собираемую 
таким образом информацию лишь при условии предвари-
тельного согласия пользователя.

Обратите внимание! Обязанности владельцев сайта в 
отношении обрабатываемых при помощи сервисов веб-
аналитики персональных данных пользователей устанав-
ливаются условиями использования указанных программ.

Так, в соответствии с Условиями использования серви-
сов Яндекс.Метрика и AppMetrica, пользователь обязуется 
получать все необходимые и предусмотренные примени-
мым законодательством согласия и разрешения посетите-
лей сайта на использование, обработку и/или обезличива-
ние данных о посетителях сайта Пользователя7.

Условиями использования Google аналитики предусма-
тривается обязанность пользователя по размещению По-
литики конфиденциальности и включению в нее уведом-
ления об использовании файлов cookie или аналогичной 
технологии с целью сбора данных. Пользователю необхо-
димо описать использование Google аналитики и порядок 
сбора и обработки данных этим сервисом. Для этого ре-

7	 См.: Условия использования сервисов Яндекс.Метрика и 
AppMetrica // URL: https://yandex.ru/legal/metrica_termsofuse/index.html
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комендуется разместить ссылку на страницу «Как Google 
обрабатывает информацию, которая поступает от сайтов 
и приложений, использующих наши сервисы» по адресу  
https://www.google.com/policies/privacy/partners/8.

8	 См.: Условия использования сервисов Яндекс.Метрика и 
AppMetrica // URL: https://yandex.ru/legal/metrica_termsofuse/index.html

Основные документы,  
опосредующие процесс обработки 
НКО персональных данных в сети 
«Интернет»

15. Что такое конфиденциальность персональных 
данных, и какие меры должны быть предприняты опе-
ратором в целях выполнения обязанностей в сфере об-
работки персональных данных?

Конфиденциальность персональных данных предпо-
лагает такой их правовой режим, при котором оператор и 
иные лица, имеющие к ним доступ, обязаны не раскрывать 
третьим лицам и не распространять персональные данные 
без согласия субъектов персональных данных. Исключения 
из данного правила могут устанавливаться только в форме 
федерального закона.

В целях выполнения требований Федерального закона 
«О персональных данных» НКО как оператору персональ-
ных данных необходимо:

1) назначить ответственного за организацию обработки 
персональных данных (оформляется приказом руководите-
ля организации);

2) издать документы, определяющие политику операто-
ра в отношении обработки персональных данных, локаль-
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ные акты по вопросам обработки персональных данных, а 
также локальные акты, устанавливающие процедуры, ко-
торые направлены на предотвращение и выявление нару-
шений законодательства РФ, устранение последствий таких 
нарушений;

3) опубликовать или иным образом обеспечить не-
ограниченный доступ (в том числе, в информационно-теле-
коммуникационной сети — при обработке персональных 
данных с использованием данной сети) к документу, опре-
деляющему его политику в отношении обработки персо-
нальных данных, к сведениям о реализуемых требованиях 
к защите персональных данных.

К указанным локальным актам относятся, к примеру, 
положение о защите персональных данных работников (ст. 
87 Трудового кодекса РФ); приказ об утверждении перечня 
лиц, имеющих доступ к персональным данным работников 
организации (абз. 6 ст. 88 Трудового кодекса РФ).

4) выполнить иные требования, предусмотренные ч. 1 
ст. 18.1 ФЗ № 152.

16. Какие структурные компоненты рекомендуется 
включать в документ, определяющий политику операто-
ра персональных данных в отношении обработки персо-
нальных данных?

В Федеральном законе «О персональных данных» от-
сутствуют единые требования к содержанию, структуре и 
форме документа, определяющего политику оператора пер-

сональных данных в отношении обработки персональных 
данных (далее — Политика).

В целях выработки единых унифицированных подходов 
по данному вопросу Роскомнадзором были разработаны 
Рекомендации по составлению документа, определяющего 
политику оператора в отношении обработки персональных 
данных, в порядке, установленном Федеральным законом 
от 27 июля 2006 года № 152-ФЗ «О персональных данных»9 
(далее — Рекомендации).

В соответствии с Рекомендациями, в Политику рекомен-
дуется включать следующие структурные компоненты:

9	 СПС «КонсультантПлюс».

Общие положения
(назначение Политики, основные понятия, основные 

права и обязанности оператора и субъектов 
персональных данных)

Цели сбора персональных данных
(могут вытекать, в том числе, из деятельности, которая 

предусмотрена учредительными документами 
оператора и пр.)
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Правовые основания обработки персональных 
данных

(совокупность правовых актов, во исполнение 
которых и в соответствии с которыми оператор 
осуществляет обработку персональных данных)

Обратите внимание! В соответствии с разъяснениями 
Роскомнадзора, Федеральный закон «О персональных 

данных» не может служить правовым основанием 
обработки персональных данных оператором, 

поскольку указанный Закон регулирует отношения, 
связанные с обработкой персональных данных, а 
также закрепляет требования, предъявляемые к 

операторам при обработке персональных данных.

Порядок и условия обработки персональных данных
(рекомендуется указывать перечень действий, 
совершаемых оператором с персональными 

данными, а также используемые оператором способы 
обработки персональных данных и сроки обработки 

персональных данных, 
в том числе:

— условия передачи персональных данных конкретным третьим 
лицам;

— условия трансграничной передачи персональных данных;
— сведения о соблюдении требований конфиденциальности 

персональных данных;
— информация о принятии оператором мер, требуемых 

Федеральным законом «О персональных данных»;
— условия и сроки хранения персональных данных.

Актуализация, исправление, удаление и уничтожение 
персональных данных, ответы на запросы субъектов 

на доступ к персональным данным
(рекомендуется включить в Политику регламенты 

реагирования на запросы / обращения субъектов 
персональных данных и их представителей, 

уполномоченных органов по поводу неточности 
персональных данных, неправомерности их 

обработки, отзыва согласия и доступа субъекта 
персональных данных к своим данным, а также 

соответствующие формы запросов / обращений)

Объем и категории обрабатываемых персональных 
данных, категории субъектов персональных данных
(содержание и объем обрабатываемых персональных 

данных должны соответствовать целям обработки;
в рамках каждой из категорий субъектов и 

применительно к конкретным целям рекомендуется 
перечислить все обрабатываемые оператором 

персональные данные, отдельно описать все случаи 
обработки специальных категорий персональных 
данных и биометрических персональных данных)
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17. Каковы требования к порядку принятия политики 
оператора персональных данных в отношении обработ-
ки персональных данных?

Политика утверждается приказом организации, с ней 
под роспись должны быть ознакомлены работники опера-
тора, непосредственно осуществляющие обработку персо-
нальных данных.

18. Каковы требования к согласию на обработку пер-
сональных данных в сети «Интернет»?

В случаях, если Федеральным законом «О персональных 
данных» не предусмотрено обязательное получение согла-
сия в письменной форме субъекта персональных данных 
на обработку его персональных данных, к согласию на об-
работку персональных данных применяются общие требо-
вания о конкретности, информированности и сознательно-
сти такого согласия.

Обратите внимание! В правоприменительной практи-
ке надлежащая форма получения согласия на обработку 
персональных данных считается соблюденной в случае, 
если согласие получено посредством проставления «галоч-
ки» в соответствующей форме, регистрации пользователя 
на сайте с использованием логина и пароля, заполнения 
в электронном виде на сайте и последующей отправки ан-
кеты и пр.

При использовании электронной формы согласия субъ-
екту персональных данных рекомендуется предоставить 
возможность самостоятельного проставления «галочки» 
без заранее поставленной «галочки» «по умолчанию».

Вместе с тем, в России имеется судебная практика, в 
рамках которой проставление пользователем сети «Интер-
нет» галочки в электронной форме согласия на обработку 
персональных данных должно сопровождаться информиро-
ванием субъекта персональных данных относительно опе-
ратора, обрабатывающего персональные данные, сроков 
их хранения, перечня обрабатываемых персональных дан-
ных, целей их обработки.
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Типичные нарушения, допускаемые 
НКО в ходе работы с персональными 
данными в сети «Интернет», и 
основные меры ответственности

19. Какие основания и меры ответственности пред-
усмотрены за нарушения требований законодательства 
об обработке персональных данных?

За нарушение требований законодательства РФ об об-
работке персональных данных в Российской Федерации 
предусмотрены меры административной, уголовной и граж-
данско-правовой ответственности.

Вид ответствен-
ности

Нормативное 
основание
ответствен-
ности

Типичные нарушения Меры
ответственно-
сти

Административная
ответственность

ст. 13.11 КоАП 
РФ 

1) избыточная обработка персональных данных;
2) пренебрежение требованием о получении согласия субъекта 
персональных данных (в случаях, когда получение такого согла-
сия является обязательным);
3) ненадлежащее оформление согласия на обработку персональ-
ных данных;
4) невыполнение обязанности по опубликованию документа, 
определяющего политику оператора в отношении обработки пер-
сональных данных, или сведений о реализуемых требованиях к 
защите персональных данных;
5) непредоставление субъекту персональных данных информа-
ции об обработке его персональных данных;

Административ-
ное наказание
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Вид ответствен-
ности

Нормативное 
основание
ответствен-
ности

Типичные нарушения Меры
ответственно-
сти

6) невыполнение в установленные сроки требования субъекта 
персональных данных об уточнении, блокировании, уничтоже-
нии персональных данных;
7) невыполнение технических требований, направленных на 
обеспечение сохранности персональных данных на материаль-
ных носителях;
8) невыполнение государственным или муниципальным органом 
обязанности по обезличиванию персональных данных либо тре-
бований (методов) данного обезличивания;
9) невыполнение обязанности по обеспечению записи, система-
тизации, накопления, хранения, уточнения (обновления, измене-
ния) или извлечения персональных данных граждан РФ с исполь-
зованием баз данных, находящихся на территории РФ.

ст. 13.12
 КоАП РФ

1) использование несертифицированных информационных 
систем, баз и банков данных, а также несертифицированных 
средств защиты информации, если они подлежат обязательной 
сертификации;
2) нарушение требований о защите информации. 

Административ-
ное наказание
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Вид ответствен-
ности

Нормативное 
основание
ответствен-
ности

Типичные нарушения Меры
ответственно-
сти

Уголовная
ответственность

Ст. 137 
УК РФ

незаконное собирание или распространение сведений о част-
ной жизни лица, составляющих его личную или семейную тайну, 
без его согласия либо распространение этих сведений в публич-
ном выступлении, публично демонстрирующемся произведении 
или средствах массовой информации

Уголовное 
наказание 

Гражданско-право-
вая
ответственность

ст. 15, 151, 
1099, 1101, 
1064 
ГК РФ

Нарушение прав субъектов персональных данных,
причинение убытков и морального вреда действиями (бездей-
ствием) оператора персональных данных

 возмещение 
убытков;
к о м п е н с а ц и я 
морального вре-
да;
присуждение к 
исполнению обя-
занности в на-
туре;
восстановление 
положения, су-
ществовавшего 
до нарушения 
права
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20. Может ли быть ограничен доступ к ресурсу НКО, 
на котором персональные данные обрабатываются с 
нарушением требований законодательства?

Порядок ограничения доступа к информации, обрабаты-
ваемой с нарушением законодательства РФ о персональ-
ных данных, определяется ст. 15.5 Федерального закона 
«Об информации, информационных технологиях и о защите 
информации». 

Обратите внимание! Ограничение доступа к интернет-
ресурсу, при использовании которого нарушаются требова-
ния законодательства о персональных данных, возможно 
лишь после получения судебного решения, устанавливаю-
щего факт данного нарушения.

Данный порядок предусматривает следующую последо-
вательность действий:

1) получение Роскомнадзором вступившего в законную 
силу судебного акта, в котором устанавливается наруше-
ние законодательства в области персональных данных при 
обработке информации на интернет-ресурсе;

2) направление Роскомнадзором провайдеру хостинга 
в течение 3 рабочих дней уведомления о нарушении зако-
нодательства РФ в области персональных данных;

3) информирование в течение 1 рабочего дня провай-
дером хостинга обслуживаемого владельца информацион-
ного ресурса и его уведомление о необходимости принять 
меры по устранению нарушения законодательства РФ о 
персональных данных;

4) в случае непринятия владельцем сайта и провайде-
ром хостинга мер по устранению нарушения Роскомнад-
зор направляет сведения об интернет-ресурсе операторам 
связи в целях ограничения доступа к ресурсу;

5) восстановление доступа к интернет-ресурсу возмож-
но лишь после принятия мер по устранению выявленного 
нарушения.

Обратите внимание! Доменные имена, указатели стра-
ниц сайтов в сети «Интернет», содержащие информацию, 
обрабатываемую с нарушением законодательства РФ о 
персональных данных, подлежат включению в Реестр на-
рушителей прав субъектов персональных данных, который 
ведет Роскомнадзор.
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Полезная информация

Управление Федеральной службы по надзору в сфере связи, 
информационных технологий и массовых коммуникаций 
по Ярославской области
150999, г. Ярославль, ул. Кирова, д. 7
Телефон: (4852) 208143
Адрес электронной почты: rsockanc76@rkn.gov.ru
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